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Seu projeto, nosso HPL

f A
POLITICA DE PROTECAO DE DADOS

PESSOAIS

Do Tratamento, das Boas Praticas e da Governanca.



Politica de Protecdo de Dados Pessoais

A Pertech se compromete a zelar por um ambiente em que
os funcionarios estejam seguros e orgulhosos de trabalhar. Queremos que nossos clientes,
fornecedores e prestadores de servico saibam que estdo sendo tratados de forma justa,
totalmente de acordo com a legislacdo vigente. Uma empresa em gque nossos acionistas
possam ter confianca de investir. Além destes objetivos, atualizamos Politica de Protecéo

de Dados da Companhia para que possamos levar em conta os avancos da lei.

Esta revisdo da Politica de Protecéo de Dados aplica-se a
todos os empregados e entidades que se relacionam com a Pertech que em algum
momento realizam operacoes de tratamento de dados pessoais, visando o cumprimento da

Lei Geral de Protecao de Dados Pessoais (LGPD) e outras normas vigentes.

E extremamente importante que todos conhecam as
regras, diretrizes, regulamentos e principios gerais relevantes sobre como e quando tratar
dados de pessoas e empresas. Assim como no passado, nds pedimos que vocé se

comprometa a cumprir 0s principios e regras aqui estabelecidas.

E nosso privilégio trabalhar em uma empresa bem
sucedida. Para que este sucesso seja mantido no futuro, € nossa responsabilidade
preservar e reforcar seus principios.

Termos e definicbes

AGENTES DE TRATAMENTO: o controlador e o operador;

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisdes referentes ao tratamento de dados pessoais;

OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador;



ENCARREGADO: Ricardo Serafim, pessoa indicada pelo controlador, para atuar como

canal de comunicacdo entre o controlador, os titulares dos dados pessoais e a Autoridade
Nacional de Protecdo de Dados (ANPD)

DADO PESSOAL: informacao relacionada a pessoa natural identificada ou identificavel;

DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, conviccio
religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural;

TITULAR: pessoa natural a quem se referem os dados pessoais que sdo objeto de

tratamento;

TRATAMENTO: toda operagéao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcéao, classificacao, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou

controle da informacéo, modificagdo, comunicacao, transferéncia, difusédo ou extracao;

USO COMPARTILHADO DE DADOS: comunicacéo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados;

Declaracéao da Politica

Art. 1° Fica instituida a Politica de Protecdo de Dados Pessoais da Pertech, com a
finalidade de estabelecer principios e diretrizes para a implementacdo de acdes que
garantam a protecdo de dados pessoais, e no que couber, no relacionamento com outras

entidades publicas ou privadas.

Art. 2°. Esta Politica de Protecdo de Dados Pessoais devera ser observada por todos os

colaboradores, empregados, prestadores de servigos.



Art. 3°. A aplicacdo desta Politica serd pautada pelo dever de boa-fé e pela observancia
dos principios previstos no art. 6° da Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecao de Dados Pessoais — LGPD).

CAPITULO | - Das Disposicées Gerais

Art. 4° S&0 objetivos da Politica de Prote¢cdo de Dados Pessoais:

l.estabelecer medidas eficazes para o cumprimento das normas de protecdo de dados
pessoais e demonstrar a eficacia das mesmas;

Il.estabelecer revisdes de processos com o objetivo de aferir a diminuicdo ou aumento de
riscos que envolvem o tratamento de dados pessoais;

[ll. promover a administracdo dos dados pessoais coletados e tratados, em qualquer meio,
fisico ou digital, custodiados ou sob orientacéo direta ou indireta da Pertech, de acordo
com as diretrizes especificadas;

IV. estabelecer a necessidade de criar e manter um registro de todas as operagdes de
tratamento de dados pessoais realizados;

V. promover a adequada gestao do tratamento dos dados pessoais;

Vi.promover a criacdo de programas de treinamento e conscientizacdo para que 0S
colaboradores entendam suas responsabilidades e procedimentos na protecao de dados
pessoais;

VIl.promover a formulacdo regras de seguranca, de boas praticas e de governanca com
objetivo de definir procedimentos e outras acdes referentes a privacidade e protecdo de
dados pessoais

Art. 6° S&o responsabilidades da Pertech:

l. atender ao disposto nos normativos e publicacées da Autoridade Nacional de
Protecdo de Dados Pessoais (ANPD) que disciplinam o tratamento e a
governanca dos dados pessoais;

Il. Il. elaborar, quando couber, o Relatério de Impacto de Protecdo de Dados
Pessoais (RIPD) relacionados as operacfes de tratamento, e atualiza-lo quando
necessario;

M. lll. realizar o desenvolvimento e a atualizacdo das politicas/avisos de privacidade,

que tem por finalidade o fornecimento de informacdes sobre o tratamento de



dados pessoais em cada ambiente fisico ou virtual, bem como, especificar as
medidas de protecdo de dados adotadas para salvaguardar esses dados

pessoais.

CAPITULO Il - Tratamento de Dados Pessoais

Art. 7°. O tratamento de dados pessoais deve ser sempre realizado com base em uma
hipotese da lei, para o atendimento de sua finalidade, com o objetivo de executar

competéncias legais e de cumprir as atribuicdes legais e ou contratuais.

Art. 8°. O tratamento de dados pessoais sensiveis deve ocorrer somente nos termos da
secdo Il do capitulo Il da LGPD e sao estabelecidos procedimentos de seguranca no

tratamento destes dados conforme orienta¢cdes da LGPD e demais normativos.

Art. 9°. O tratamento de dados pessoais de criangcas e de adolescentes deve ser realizado
nos termos da secéo Il do capitulo Il da LGPD, bem como, pode ser realizado com base
nas hipoteses legais previstas no art. 7° ou no art. 11 da mesma lei, desde que observado
e prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos termos do art.
14 da Lei.

Art. 10° O uso compartilhado de dados pessoais deve ocorrer em estrita observancia ao
art. 26 da LGPD.

Paragrafo Unico. As operacdes remanescentes de uso compartilhado de dados devem
seguir o disposto no Art. 27 da LGPD.

Art. 11° A transferéncia internacional de dados pessoais deve observar o disposto no
Capitulo V da LGPD.

Art. 12° — Os tratamentos de dados pessoais identificados, correspondem a seguinte
hipétese legal:
DADOS DE CANDIDATOS A VAGA:

* Execucéo de procedimentos preliminares relacionados ao contrato; e/ou

* Legitimo interesse do candidato / interessado em uma recolocagao profissional
DADOS DOS EMPREGADOS

+ Cumprimento de obrigacéo legal (E-Social); e/ou



» Exercicio regular de direitos em processo judicial, administrativo ou arbitral; e/ou
* Execucdo do contrato de trabalho e/ou procedimentos preliminares relacionados a
contrato.
DADOS SENSIVEIS GENETICOS DOS EMPREGADOS
*  Cumprimento de obrigacao legal ou regulatério (CLT art. 168 / PPRA + PCMSO)
elou,
« Exercicio regular de direitos em processo judicial, administrativo ou arbitral.
DADOS SENSIVEIS BIOMETRICOS DOS EMPREGADOS
* Exercicio regular do direito (controle, monitoramento e fiscalizacdo), inclusive em
processo judicial e/ou administrativo; e/ou
» Protecéo a (vida) incolumidade fisica
DADOS SENSIVEIS DE FILIACAO SINDICAL OS EMPREGADOS
« Cumprimento de obrigacéo legal (Convencdo Coletiva de Trabalho).
DADOS SENSIVEIS (Raca, conviccao religiosa, opinido politica ou filoséfica e opgéo
sexual)
* Nao solicitado.
DADOS PESSOAIS DOS REPRESENTANTES LEGAIS
* Cumprimento de obrigacéo legal (art. 118 Cédigo Civil).
DADOS DE TERCEIROS EM DOCUMENTAQAO DO CLIENTE
+ Execucao do contrato e/ou qualquer procedimento relacionado ao contrato; e/ou
» Exercicio regular de direito em processo judicial ou administrativo mais o Principio
constitucional do contraditorio e ampla defesa.
DADOS CRIANGCA OU ADOLESCENTE
« Cumprimento de obrigacéo legal (contrato de trabalho e E-Social); e/ou
« Consentimento do(s) responsavel(is).
COMPARTILHAMENTO / TRANSFERENCIA DE DADOS
* Execucado do contrato e/ou qualquer procedimento relacionado ao contrato; e/ou
« Cumprimento de obrigacéo legal (contrato de trabalho e E-Social); e/ou
» Exercicio regular de direito em processo judicial ou administrativo.
DADOS CLIENTES PESSOA FiSICA
* Execucado do contrato e/ou qualquer procedimento relacionado ao contrato; e/ou
+ Cumprimento de obrigacao legal, e/ou
+ Exercicio de direito em processo judicial ou administrativo.
DADOS SENSIVEIS BIOMETRICOS CLIENTES, FORNECEDORES e VISITANTES



» Exercicio regular do direito (controle, monitoramento e fiscalizagcdo), inclusive em
processo judicial e/ou administrativo; e/ou

* Protecdo da vida ou da incolumidade fisica

CAPITULO Il - Conscientizacdo

Art. 13° Todos os colabores foram devidamente informados sobre a implementacdo da

referida Politica, tendo a empresa divulgado através de cartilhas e informativas internos

sobre o tema, objetivando adequar o tema aos seus papeis e responsabilidades.

CAPITULO IV - Seguranca e Boas Préticas

A seguranca é o conjunto de boas praticas visam prevenir

violaches de privacidade e seguranca, cumprir normas e regulamentacdes, bem como

proteger a privacidade e promover a confianga dos titulares de dados pessoais

Art. 14°. Considerando a necessidade de mitigar incidentes com dados pessoais, foram

adotadas as seguintes medidas técnicas e organizacionais de privacidade e protecdo de

dados:

o

©)

Envolvimento os colaboradores na implementacao do projeto.

Mapeado em quais momentos da relacéo juridica sao tratados dados e quais séo eles.
Detectado portas de entrada e/ou saida da informacdo contendo dados pessoais
(setores/departamentos).

ldentificado quais dados sao coletados, aonde sao armazenados e checado se atendem
os principios da lei (finalidade e necessidade).

Eliminado todos os dados ndo necessérios ou sem finalidade.

Categorizagao dos dados em “pessoal’, “sensivel’ ou “anonimizado’.

Classificado niveis de informacao em: Confidencial, Restrito, Uso interno e Publica, para
gue 0s usuarios que se orientem nos cuidados com a informacao

Limitacdo de acesso apenas aqueles que realmente precisam utilizar informacdes,
minimizando exposicao dos titulares (dever de sigilo)

Definido quem é Controlar e Operador na relacdo, estabelecer as respectivas
obrigacdes.

Nomeado do Encarregado

Delimitado os niveis de acesso.



o Obtido consentimento do titular, quando necessario, com clausula em destaque

o Criado o presente regulamento e Politica de Privacidade

o Aditado os contratos de trabalho, com clausulas de consentimento em destaque,
esclarecendo as finalidades do tratamento de dados ao escopo do contrato, com
atribuicdo de responsabilidades.

o Adocgéao de clausulas de consentimento em destaque, quando necessario

o Aditado contrato com parceiros, clientes e fornecedores com as definicbes de
responsabilidades.

o Adocéo de acdes educativas (Cartilha);

o Oferecido treinamento para conscientizacdo, assegurando as boas praticas no
tratamento dos dados pessoais.

o Rastreabilidade de quem acessou dados pessoais.

o Criado regras para que o Titular possa acessar as informacgdes sobre o tratamento dos
dados dele.

o Publicizado via midias sociais os direitos do Titular e da forma de exercé-lo, juntamente
com a Politica de Privacidade.

o Reviséo tecnoldgica

o Acompanhar e adequar o processo sempre que houver alteragdes legais.

Art. 15°.. Qualquer ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos dados pessoais dos titulares deve ser comunicada a Autoridade Nacional de

Protecéo de Dados (ANPD) dentro do prazo previsto pela LGPD.

CAPITULOV - Auditoria e Conformidade

Art. 16° O cumprimento desta Politica, bem como dos normativos que a complementam
devem ser avaliados periodicamente por meio de verificacdes de conformidade, buscando
a certificacdo do cumprimento dos requisitos de privacidade e protecao de dados pessoais
e da garantia das clausulas de responsabilidade e sigilo constantes de termos de

responsabilidade, contratos, convénios, acordos e instrumentos congéneres

CAPITULO VI - Funcdes e Responsabilidades

Art. 17° Qualquer pessoa natural ou juridica de direito publico ou privado que tenha

interagcdo em qualquer fase do tratamento de dados pessoais deve assegurar a privacidade



e a protecdo de dados pessoais que trata, mesmo apds o término do tratamento,

observando as medidas técnicas e administrativas determinadas pela empresa.

Art. 18°. Compete ao controlador:

VI.

VII.

VIII.

observar os fundamentos, principios da privacidade e protecdo de dados
pessoais e 0s deveres impostos pela LGPD e por normativos correlatos no
momento de decidir sobre um futuro tratamento ou realiza-lo;

considerar o preconizado pelos art. 7° art. 11 e art. 23 antes de realizar o
tratamento de dados pessoais;

cumprir o previsto pelos art. 46 e art. 50 da LGPD buscando a protecédo de dados
pessoais e sua governanga,;

indicar um encarregado pelo tratamento de dados pessoais, divulgando a
identidade e as informacdes de contato do encarregado de forma clara e objetiva,
preferencialmente no sitio institucional;

elaborar o inventario de dados pessoais a fim de manter registros das operacdes
de tratamento de dados pessoais;

reter dados pessoais somente pelo periodo necessario para o cumprimento da
hipotese legal e finalidade utilizadas como justificativa para o tratamento de
dados pessoais;

criar e manter atualizados os avisos ou politicas de privacidade, que informaréao
sobre os tratamentos de dados pessoais realizados em cada ambiente fisico ou
virtual, e como os dados pessoais neles tratados sao protegidos; e

requerer do titular a ciéncia com o termo de uso para cada servico ofertado,

informatizado ou ndo, que trate dados pessoais

Paragrafo 1° - E vedado qualquer tratamento de dados pessoais para fins ndo relacionados

com as atividades desenvolvidas pela organizacdo ou por pessoa nao autorizada

formalmente.

Art. 19. Sao considerados operadores de dados pessoais as pessoas naturais ou juridicas

de direito publico ou privado, que realizam operacfes de tratamento de dados pessoais em

nome do controlador.



Paragrafo Unico. Quaisquer fornecedores de produtos ou servigos, que por algum motivo,
realizam o tratamento de dados pessoais a eles confiados, sdo considerados operadores e

devem seguir as diretrizes estabelecidas nesta politica, em especial o capitulo VII.

Art. 20. Compete ao operador:
l. observar os principios estabelecidos no art. 6° da LGPD, ao realizar tratamento
de dados pessoais.
Il. seguir as diretrizes estabelecidas pelo controlador;
M. antes de efetuar o tratamento, verificar se as diretrizes estabelecidas pelo
controlador cumprem 0s requisitos legais presentes nos art. 7°, art. 11 e art. 23
da LGPD;

Art. 21. Compete ao encarregado de protecdo de dados:
l. receber reclamacfes e comunicacOes dos titulares, prestar esclarecimentos e
adotar providéncias;
Il. receber comunicacdes e requisicbes da ANPD e adotar providéncias;
M. orientar os colaboradores da organizacdo a respeito das praticas a serem
adotadas em relagédo a protecdo de dados pessoais; e
V. executar as demais atribuicbes determinadas pelo agente de tratamento ou

estabelecidas em normas complementares

Paragrafo Unico: Ao receber comunicacdes da ANPD, o encarregado adotara as medidas
necessarias para o atendimento da solicitacdo e para o fornecimento de informacfes
pertinentes, adotando, dentre outras, as seguintes providéncias:
l. encaminhar internamente a demanda para as unidades competentes
1. Il. fornecer orientagdo e a assisténcia necessarias ao agente de tratamento; e
M. indicar expressamente o representante do agente de tratamento perante a ANPD
para fins de atuacdo em processos administrativos, quando esta fungcdo nao for

exercida pelo préprio encarregado.

Art. 22°. E de responsabilidade do colaborador, além das suas responsabilidades normais, o dever
de Boa-Fé quando tratar qualquer dado, ler e cumprir o regulamento e diretrizes da empresa sobre
o tema, participar dos treinamentos, ndo repassar dados pessoais aterceiros estranhos ao trabalho
e a depender do cargo, até colegas de trabalho; manter dados pessoais que receber ou utilizar

apenas em equipamentos da empresa; colaborar para proteger os dados pessoais de terceiros e



colegas; reportar todo e qualquer possibilidade de incidente de seguranca ou compartilhamento
indevido de dados pessoais

Paréagrafo Primeiro:- O(a) EMPREGADO(a) devera informar a EMPREGADORA assim que tomar
conhecimento:
0] de qualquer ndo cumprimento (ainda que suspeito) das disposicdes legais relativas a
protecdo de Dados Pessoais;
(i) de qualquer descumprimento das obrigacfes contratuais relativas ao tratamento dos
Dados Pessoais;
(i)  de qualquer exposicGes ou ameacas em relacdo a conformidade com a protecdo de
Dados Pessoais;
(iv)  de qualquer ordem de Tribunal, autoridade publica ou regulador competente que envolva

solicitagc&o ou questionamentos relacionados a Dados Pessoais

CAPITULO VII - Contratos, Convénios, Acordos e Instrumentos Congéneres

Art. 23°. Os contratos, convénios, acordos e instrumentos em vigor, que de alguma forma
envolvam o tratamento de dados pessoais, foram adequados, via aditivos contratuais, para

ficarem em conformidade com a presente Politica de Protecdo de Dados Pessoais:

Art. 24° Casos de descumprimento desta Politica serdo registrados e comunicados ao

responsavel para ciéncia e tomada das providéncias cabiveis.

CAPITULO VIl - Penalidades

Art. 25°. - AcBes que violem a Politica de Prote¢do de Dados Pessoais poderdo acarretar,
isolada ou cumulativamente, nos termos da legislacdo aplicavel, sancdes administrativas,

civis e penais, assegurados aos envolvidos o contraditério e a ampla defesa.

Art. 26°. Casos de descumprimento desta Politica serdo registrados e comunicados ao

responsavel para ciéncia e tomada das providéncias cabiveis.

CAPITULO IX - Incidentes, Quebra de sigilo E Vazamentos

Art. 27°. - Na ocorréncia de algum incidente de seguranga com os dados pessoais, tais

como acesso nao autorizado, vazamento dos dados ainda que acidental, uso inadequado



destes, o Controlador, através do seu Encarregado comunicara o fato a ANPD e aos(s)
titular(es) dos dados, observando:

| - a descricdo da natureza dos dados pessoais afetados;

Il - as informacdes sobre os titulares envolvidos;

lll - aindicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados,
observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - 0os motivos da demora, no caso de a comunicacdo nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do

prejuizo.

CAPITULO X - Disposicdes Finais

Art. 28°. As duvidas sobre a Politica de Protecdo de Dados Pessoais e seus documentos

serdo submetidas ao Encarregado e ou a Direcdo da empresa

Art. 29°. Esta politica sera revisada periodicamente.

Art. 30°. Os casos omissos serao resolvidos pela Dire¢cdo da empresa, em conjunto com o

Encarregado, departamento juridica e pessoas envolvidas
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